שני סוגי מידע:

Non-isochronous – למשל דף ב web קובץ שמועבר ב ftp וכו. משתמשים בטכנולוגית packet switching. המידע מופיע בפרצים כשהפרשי הזמנים וגודלם אינם ידועים מראש. השהיה ארוכה יחסית לא מפריעה (למשל בקבלת e-mail) רגישות נמוכה (אפשר לשדר פעם נוספת מידע שאבד) 

Isochronous – למשל וידיאו או טלפון. משתמשים בטכנולוגית circuit switching. המידע מופיע בצורה קבועה וידועה מראש. מותרת השהיה של כמה עשרות ms לכל היותר, רגישות גבוהה מאוד מכיוון ששידורים חוזרים אינם אפשריים עקב החסם על ההשהיה.

חלוקה לשכבות לפי מודל TCP/IP:
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1. השכבה הפיזית: מקבלת מסגרת מידע משכבת הקו ותפקידה לשדר את המסגרת לתוך ערוץ התקשורת. (דוגמא – הודעה באורך 500 משודרת על קו בעל קצב שגיאה של        מה ההסתברות שהיא לא תגיע תקינה?                        ).
2. שכבת הקו: (MAC) מקבלת חבילה מהרשת ומוסיפה לה שדות שיוצרים מהחבילה מסגרת.    3 משימות בלתי תלויות: 1.לאפשר לתחנה המקבלת לדעת איפה מתחילה ונגמרת מסגרת ע"י הוספת מחרוזת סיביות מיוחדת שנקראת  starting / ending delimiter. 2. שימוש בקודים לגילוי שגיאות ושידור חוזר של מסגרות שאבדו. 3.לאפשר לתחנת המקור לשדר בלי התנגשויות

3. שכבת הרשת: (IP) מקבלת מידע משכבת התובלה והופכת אותו לחבילה. משימתה העיקרית היא ניתוב החבילה למחשב היעד (דרך מחשבי ביניים אם יש צורך).
4. שכבת התובלה – transport (TCP/UDP): מקבלת משכבת האפליקציה קובץ מחלקת אותו לסגמנטים. תפקידה העיקרי לדאוג שהקובץ יגיע ליעד בצורה תקינה. הפרוטוקול בשכבה זו הוא בין המקור ליעד בלבד!
למה צריך בדיקת תקינות ברמת התובלה ולא מספיק ברמת הקו? למשל אם תחנה א משדרת לתחנה ב דרך מסלול כלשהו, אך לאחר זמן המסלול "נופל" והיא מתחילה לשדר במסלול אחר, תחנה א לא תדע מאיזו הודעה להתחיל את השידור במסלול השני.
5. שכבת האפליקציה: (http / ftp וכו): זוהי השכבה שמייצרת את המידע. בין מקור ליעד!

גילוי ותיקון שגיאות בשכבת הקו:
אורך המסגרת: בראש כל מסגרת נשים שדה קבוע המכיל את אורכה (לא טוב כי גודל מסגרת חסום וכן שגיאה בגודל מסגרת תגרום רצף מסגרות שגויות).
שיטת הדגל: נבחר דגל, נניח 01111110 שיופיע אך ורק בין מסגרות. אך בכל פעם שבמידע יופיעו 5 אחדים רצופים נוסיף אחריהם 0 והיעד ידע להתעלם מהאפס הזה.
סיבית זוגיות: מרחק המינג בין שתי מילים הוא מספר הסיביות השונות בין שתיהן. כדי לגלות d שגיאות במילה יש לדאוג שהמרחק בין כל שתי מילים יהיה גדול מ d למשל ע"י ביט זוגיות המרחק בין כל 2 מילים גדול מ-1 ולכן ניתן לגלות שגיאה בודדת. (ניתן לבדוק זוגיות אופקית + אנכית, מגדיל את העלות אך ניתן לזהות שגיאה בודדת) כדי לתקן d שגיאות יש לדאוג לכך שהמרחק בין כל 2 מילים יהיה גדול מ 2d. 
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מהו המספר המינימלי של סיביות הגנה אותן יש לצרף לכל מסגרת מידע באורך m סיביות על מנת להבטיח תיקון שגיאה בודדת? יהי מספר סיביות ההגנה r, ואורך המסגרת כולה n=m+r אז כל אחת מ 2^m המילים החוקיות מקודדת ע"י n סיביות, אך כל מילה כזו צריכה להיות מזוהה גם בשינוי סיבית אחת מהמחרוזת ולכן כל מילה מזוהה עם n+1 מחרוזות באורך n. מכאן צריך להתקיים:                         כלומר מס' המילים החוקיות קטן ממס המחרוזות האפשריות ולכן                         הוא החסם התאורטי.
קוד המינג סיביות מגינות על המידע בהתאם לפיתוח הבינארי של מיקום סיביות המידע. סיביות הבקרה ממוקמות בין סיביות המידע במקומות 1,2,4,8,16 וכו. סיביות הבקרה הן סיביות זוגיות כלומר אם מס' ה-1 בסיביות אותן היא מבקרת זוגי, ערכה יהיה 0 ולהיפך. כל סיבית בקרה מגינה על כל המספרים שעל מנת לייצג אותם היא נדרשת. למשל, סיבית מספר 1 נדרשת לייצוג המספרים 1,3,5,7,8,11.  (הנכונות נובעת מהעובדה שלכל מספר יש ייצוג בינארי יחיד).

בד"כ קודים לגילוי שגיאות יעילים יותר מקודים לתיקון שגיאות. 

(למשל: נסתכל על ערוץ בו קצב שגיאות 6-^10  וגודל הודעה 1000 ביט. לגילוי יש להוסיף ביט זוגיות אחד, לתיקון יש להוסיף 10 ביט לכל הודעה. אנו רוצים לשלוח 1000000 ביט סה"כ. עבור תיקון שגיאות נצטרך לשלוח 1000 הודעות שבכל אחת 10 ביט מיותרים כלומר סה"כ 10000 ביט מיותרים. עבור גילוי, מתוך 1000 הודעות, בערך אחת תגיע משובשת ונצטרך לשלוח אותה שוב, לכן סה"כ נשלח 1000 סיביות מיותרות + 1001 עבור ההודעה שנשלחת שנית = 2001 מיותרות.)

Check-sum: נניח שאני רוצה לשדר את המידע הבא (בדצימלי) 6,23,4 אז אני אשדר בסיום את המספר 33 שהוא הסכום. מקבל ההודעה צריך לבדוק שהמספר האחרון שהתקבל שווה לסכום. 
CRC: נגדיר התאמה בין מילים בינאריות לפולינומים מעל בסיס 2 (שם פעולות החיבור/חיסור מבוצעות כמו XOR וללא carry). למשל: 
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                                                         המקור והיעד מסכימים על פולינום G(x) מדרגה g. המקור רוצה לשדר מילה בינארית M(x), ומשדר את T(x) כאשר: 
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                                             . כלומר משדר מילה שהפולינום המייצג אותה מתחלק ב G. המקלט יקבל את המילה ששידרנו (עם או בלי שגיאה) כלומר יקבל את T'(x)=T(x)+E(x) (יתכן כי E=0) ויבדוק האם T'(x)%G(x)=0. אם כן אז יקבל את M(x) ע"י הורדת g הביטים הנמוכים של T'(x). אם ב G יש יותר מרכיב אחד, נוכל לגלות שגיאה בודדת.

אם G מתחלק ללא שארית ב x+1 אז ניתן לזהות כל מספר אי זוגי של שגיאות

פרוטוקול PIF-propagation of information with feedback: (מתרגול 1)

Gi – כל השכנים של צומת i. Mi – דגל שאומר אם הצומת כבר נכנס לפרוטוקול.

Pi – השכן שממנו התקבלה ההודעה הראשונה. Ei(k) – ההפרש בין מס ההודעות שנשלחו ל k לבין המספר שהתקבלו מ k. זהו משתנה לוקאלי של תחנה i. כל תחנה מחזיקה רשימת משתנים כזו עבור כל השכנים שלה.
התחלה: 1.קבל מסגרת מk ששייך ל Gi או מהאפליקציה. 2.אם mi=0 כלומר זוהי ההודעה הראשונה שקיבלנו, אז: 2.1 לך לשלב 1. 3 Ei(k)=ei(k)-1 (התקבלה מסגרת מ k ולכן נעדכן הפרש) 4 אם ei(k)=0 עבור כל שכן (כלומר כל השכנים כבר קיבלו את ההודעה) אז לך לשלב 2

שלב 1: 1.mi=1 (אתחול)  2.pi=k (קיבלנו הודעה מצומת k)  3.שלח את ההודעה לכל צומת שכן מלבד לצומת pi ועדכן עבור כל צומת  כזה s: ei(s)=ei(s)+1 כלומר עדכן שליחת הודעה.

שלב 2: 1.שלח את ההודעה ל pi כלומר החזר את ההודעה למי ששלח לך. 2. Ei(pi)=ei(pi)+1 כלומר עדכן את שליחת ההודעה.

פרוטוקולי ARQ  (automatic repeat request) בשכבת הקו:
1-P נקרא הניצולת האידיאלית של ARQ ומושגת ב selective repeat.

משמשים להעברת מידע ברשת שבה ערוצי השידור אינם משותפים למספר תחנות. שכבת הקו ביעד מזהה מסגרות משובשות ומבקשת משכבת הקו במקור לשלוח שוב. מניחים שאין שגיאות שלא מתגלות ושסדר שליחת ההודעות נשמר. נצילות: throughput - מספר החבילות הממוצע המועברות לשכבת הרשת תוך פרק זמן הדרוש לשם שידור מסגרת אחת.

תעבורה: מספר החבילות הממוצע המועברות לשכבת הרשת תוך יחידת זמן אחת. (אם מגדירים יחידת זמן ששווה לפרק הזמן הדרוש לשליחת מסגרת אז הנצילות שווה לתעבורה).
Ti – זמן שידור מסגרת
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Tack – זמן שידור החיווי

Tp – זמן ההתפשטות.

Tt – זמן מחזור. Tt=Ti+Tout.

Tout – גודל ה timeout כלומר Tp2 + Tack.
Stop & Wait:
זהו הפרוטוקול  הפשוט והפחות יעיל מבין פרוטוקולי ARQ. 
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P – ההסתברות לשגיאה במסגרת.

P(k) – ההסתברות לשידור המסגרת k פעמים.
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(או β שווה ל- כמה פעמים נכנס זמן שידור בזמן ההמתנה, ואם ה Tack זניח אז                 )
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הזמן הממוצע לשידור מוצלח הוא: 

ולכן הנצילות:

המקור ייתן למסגרת מס' סידורי והיעד ישלח כ ack את המס' הסידורי של המסגרת לה הוא מצפה.

פרוטוקול השולח:  ההודעות נראות בצורה: SN|PACKET|CRC
אתחול מונה SN לאפס. קבל חבילה חדשה לשליחה מרמת הרשת בעלת מספר סידורי SN ושלח אותה במסגרת המכילה את המספר SN. אם מתקבלת תגובה עם RN=SN+1 הגדל את SN ב-1 וחכה למסגרת חדשה משכבת הרשת, אם לא, חכה Tout, ואחריו שדר את המסגרת פעם נוספת.

פרוטוקול המקבל:  ההודעות נראות בצורה: RN|CRC
אתחול RN לאפס. עם קבלת מסגרת מידע תקינה עם מספר SN השווה את SN ל RN. אם שווים, הגדל את RN ב-1, מסור את החבילה לשכבת הרשת ושדר מסגרת אישור עם RN החדש. אם לא שווה ל SN שדר מסגרת אישור עם RN (ללא שינוי RN). אם המסגרת התקבלה לא תקינה זרוק.

שיפורים: ההודעות מהמקבל לשולח יראו: SN|RN|PACKET|CRC
שדה המספר הסידורי (SN,RN) מוגבל, הוכחנו שניתן להשתמש בביט בודד.

במקום לשלוח מסגרת תגובה, ניתן לכלול את התגובה במסגרת המידע הבאה שנרצה לשלוח.

חוסר יעילות: ככל ש β גדל הפרוטוקול פחות יעיל (ככל שהמרחק בין תחנות גדל – הגדלת המונה, ככל שקצב השידור גדל – הקטנת המכנה, וככל שאורך ההודעה קטן – שוב הקטנת המכנה הנצילות יורדת)
Go back N ARQ: 

שיפור הנצילות של stop&wait בכך שלתחנה השולחת מותר לשלוח n מסגרות עם מספרים סידוריים שונים מבלי להמתין לחיווי עבור כל אחת.

פרוטוקול המקבל: לא משתנה כי בכל רגע נתון מותר לקבל רק מסגרת אחת עם מספר סידורי RN.

פרוטוקול השולח:1. אתחל את גבולות החלון: SNmin=SNmax=0. 2. בצע לעד:       2.1.אם SNmax-SNmin<n ויש חבילה לשידור, הכנס אותה למסגרת מספר SNmax והגדל את SNmax ב-1. 2.2.אם מתקבלת מסגרת חיווי עם RN>SNmin אז SNmin מקבל את RN. (כי כנראה שאבדו ack בדרך אבל המסגרות התקבלו אצל היעד) 2.3.אם תוך פרק זמן מוגדר לא התקבל חיווי עבור מסגרת SNmin אלא רק הודעות עם RN>SNmin אז שדר שוב את מסגרות SNmin-…-SNmax-1 (גישה נוספת אומרת שנשדר שוב רק את המסגרת עליה לא התקבל חיווי).

כדאי לדעת:  1. הגדלת חלון השולח מבלי להגדיל את החלון אצל המקבל יכולה לגרום למקבל לזרוק מסגרות תקינות (הפרוטוקול לא יודע לשמור מסגרות תקינות שהגיעו שלא ע"פ הסדר).  2. ה n האופטימלי שניתן לבחור שווה ל β+1.

ניתוח ביצועים: לשם הניתוח נניח כי: (ההנחות מבטיחות throughput מקס' כאשר p=0).  

1.רוחב חלון השולח שווה ל β+1. 2.Tout שווה בדיוק ל 2Tp כי Tack =0.
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3.מסגרות ack מגיעות תקינות תמיד, ומסגרות מידע אובדות בהסתברות p.

בעזרת הנחות אלה נקבל כי:
      תוחלת חבילות נשלחות עד להצלחה - 1/s.
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Selective Repeat ARQ: 

שיפור של Go back N בכך שהתחנה המקבלת תשמור גם מסגרות תקינות שהגיעו שלא לפי הסדר ותבקש שליחה מחודשת רק של אלה שהגיעו לא תקינות. (חסכון בצורך לשלוח מחדש מסגרות שהתקבלו תקינות ונזרקו). העלות היא buffer אצל המקבל.
הניצולת: אם כל המסגרות התקינות שהגיעו לאחר מסגרת לא תקינה נשמרות (צריך חוצץ אינסופי) ואם גודל חלון השליחה אינסופי (כי לא ידוע חסם על k כפי שמוסבר בהמשך) אז הנצילות היא 1-P.

אם P ההסתברות לשגיאה במסגרת אזי, החסם על תוחלת מספר החבילות שניתן להעביר לשכבת הרשת עבור כל מסגרת הוא 1-P. ניתן להשיג חסם זה אם לא זורקים מסגרות תקינות ולא משדרים שוב מסגרות שהגיעו תקינות אל היעד.

עדיף להשתמש ב selective repeat ככל ש β*P גדול יותר כי  β*P זה בעצם תוחלת מספר המסגרות השגויות בפרק זמן Tout. (כי אם ב Tout ניתן לשדר β מסגרות אז תוחלת מספר המסגרות השגויות יהיה β*P).
פרוטוקול השולח:  שולחת מחדש כל מסגרת ששידורה האחרון לא התקבל אצל המקבלת.

פרוטוקול המקבל: מסכימה לקבל כל מסגרת בתחום:  (RN,…..RN+M-1) הערך של RN צריך להישלח מדי פעם לתחנה השולחת אך בנוסף לו, יש לשדר מידע לגבי המסגרות בתחום RN,…RN+M-1 אותן אין צורך לשדר שוב.

גודל ה bufferים: כלומר אם מובטח שk הוא המספר המקסימלי של פעמים שיש לשלוח הודעות עד שיגיעו תקינות אז kβ+1זה גודל ה buffer האופטימלי עבור השולח.
אצל התחנה המקבלת, גודל ה buffer האופטימלי שווה ל: (גודל ה buffer אצל השולח) פחות β.
תורת התורים:

תהליך פואסוני:

עבור λ = קצב ההגעה לתור, נחלק את הזמן ליחידות קטנות, Δ t,  כך שבכל יחידה יכול להיות מופע אחד או אפס.

ההסתברות למופע 1 באינטרוול Δ t שווה ל p(1)= λ Δ t ולכן (p(0)=(1- λ Δ t
ההסתברות ליותר ממופע אחד באינטרוול הזמן Δ t שווה לאפס.
ההסתברות שעד זמן Δt +t היו בדיוק n מופעים שווה ל-                                            Pn(t+ Δt)=Pn(t)( 1- λ Δ t)+Pn-1(t)( λ Δ t)
ההסתברות שעד זמן Δt +t הגיעו בדיוק 0 שווה ל-  P0(t+ Δt)=P0(t)( 1- λ Δ t)
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ע"י פיתוח המשוואות נקבל: הסתברות ל n מופעים ביח' זמן, ותוחלת:
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פילוג מעריכי:

התפלגות הזמנים בין מופעי משתנה פואסוני.

מאופיינת ע"י תכונת חוסר הזכרון
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כלומר: 
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תור 1/M/M:קצב הכניסה לתור מפולג פואסונית עם λ, וזמן השירות מפולג אקספוננציאלית עם μ/1. כלומר קצב השירות מפולג פואסונית עם μ. אז:
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מצב יציב של המערכת מוגדר להיות:                              קיים לכל n ומתקיים: 
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  מסמן את נצילות השרת מכיוון שאם נסתכל על פרק הזמן שהשרת עובד, כלומר כל עוד התור אינו ריק ואם              , אז: 
ניתן לייצג את התור ע"י דיאגרמת מצבים, נמצאים במצב x אם יש בתור x חבילות. על הקשתות נרשום את ההסתברות למעבר ממצב למצב, כלומר λPx במעבר מx לx+1 ו μ Px במעבר מ x ל x-1. חשוב לשים לב שקצב הכניסה והיציאה מכל מצב שווים! משם נפתח מערכת משוואות בצירוף המשוואה שאומרת שסכום ההסתברויות שווה לאחד.

משפט Little:
E(t)=זמן ההמתנה הממוצע בתור עד (כולל) קבלת השירות

E(n)=תוחלת מספר הצרכנים הממתינים כולל זה שמקבל שירות

מתקיים: λE(t)=E(n). לכן ב1/M/M:    
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 T זמן המתנה של מסגרת עד לשידורה (כולל) C קיבולת הערוץ, כלומר קצב שידור מסגרות. λ קצב הגעת מסגרות. (מפולג פואסונית) μ /1  ממוצע אורך המסגרת (מפולג אקס, כי μ מפולג פואסונית).            אזי: 

חלוקת הערוץ:

FDM – חלוקת ערוץ ברוחב C לN ערוצים קטנים יותר, כשלכל אחד מוקצה תחום תדרים שונה עם קיבולת N/C. (חלוקת הערוץ לרוחב)

TDM – חלוקת הערוץ לN תתי ערוצים ברוחב N/C ע"י מתן הערוץ כולו למשך N/1 מהזמן (חלוקה לאורך).

כשמחלקים את הערוץ, התפלגות הכניסה נשארת פואסונית עם N/ λ. קצב השידור קטן ל- N/C. כלומר חלוקת הערוץ מקטינה את העומס בכל תת ערוץ פי N אך מגדילה את זמן ההמתנה פי N. מסקנה: עדיף ערוץ משותף על פני N ערוצים חלשים פי N.

יש צורך בחלוקת הערוץ כאשר משדרים מידע מסוג isochronous, למשל רשת טלפון. יש להעביר מספר שיחות וידוע כמה מידע מייצרת כל שיחה (נניח 64kb/s ) ובאיזה מרווחים (נניח 0.125 ms). אז נחלק את הערוץ. אם קצב השידור הוא 1.536 Mb/s אז אפשר להעביר 1536/64 =24 שיחות. ולכן נשדר בכל 0.125ms "רכבת" של 24 קרונות, כל קרון עבור שיחה נפרדת, כלומר מהווה ערוץ נפרד.

פרוטוקולי MAC: הגדרת נצילות בשכבת ה MAC: החלק של רוחב הפס המנוצל לשליחת מסגרות ללא התנגשויות.

פרוטוקול ALOHA:

1. קבל מסגרת חדשה משכבת LLC. 2.שדר לרשת והאזן. אם היתה התנגשות המתן זמן אקראי וחזור ל-2. אחרת חזור ל-1 וטפל במסגרת חדשה.

הנחות:  1. קצב כניסת מסגרות חדשות מפולג פואסונית עם S. 2. מספר התחנות אינסופי. 3. מספר המסגרות המשודרות לערוץ ביחידת זמן מפולג פואסונית עם G ומתקיים: 0<S<G<1. (אני יכולה לקלוט רק S מסגרות חדשות ולא G כי לא הצלחתי לשדר את כל ה G בגלל התנגשויות).
ניתוח ביצועים: נחלק את ציר הזמן לחריצים שאורכם כאורך חבילה, t. ה throughput שווה לתוחלת מספר החבילות המשודרות בהצלחה בכל חריץ. נסתכל על חריץ x, לכל היותר ניתן לשדר בו חבילה אחת. כדי שלא תתנגש עם שידור חבילה קודמת, צריך שלא יתחיל שידור בחריץ  x-1לכן: ע"פ ההתפלגות הפואסונית, ההסתברות לשידור בחריץ x היא Ge^(-G). ההסתברות שלא היו שידורים בחריץ x-1 היא: e^(-G). ולכן נצילות הפרוטוקול היא: Ge^(-2G). הנצילות המקסימלית מתקבלת עבור G=0.5e ושווה 18%.

k-מס' שידורים, 
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פרוטוקול  slotted ALOHA: ציר הזמן מחולק לחריצים באורך שידור מסגרת. לתחנה מותר להתחיל לשדר רק בתחילת חריץ.
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הנצילות שווה לתוחלת מספר השידורים המוצלחים בחריץ x וזה שווה להסתברות שבחריץ x-1 רק תחנה אחת רוצה לשדר (וממתינה לתחילת החריץ הבא). ההסתברות לכך היא: Ge^(-G). והמקסימום מתקבל עבור 1=G ושווה ל 36%. עבור מספר סופי של משתמשים, אם Gi קצב שידור של צומת i, וכל המשתמשים זהים
CSMA (carrier sense multiple access):

לפני שידור בודקים שהערוץ פנוי. ב Non persistent CSMA אם הערוץ לא פנוי נמתין פרק זמן אקראי ונחזור לבדוק אם פנוי. ב One persistent CSMA אם הערוץ לא שקט נחכה לשקט ואז נשדר. אם היתה התנגשות נמתין זמן אקראי ונאזין מחדש. (CD)

Ethernet / IEEE-802.3:
Repeater: קישור ברמה הפיסית. מגביר את האות. מכיוון שנוספו תחנות לרשת גדל סיכוי להתנגשות.
Hub: זה בעצם Repeater עם מספר פורטים. מהווה collision-domain יחיד, ולא משפיע על throughput.

שכבת ה MAC הפופולרית בעולם. משתמשת ב CSMA/CD one persistant. מבנה המסגרת:

Preamble(8)|DestMAC(6)|SourceMAC(6)|FrameType(2)|Data(46-1500)|CRC(4)

Preamble רצף של 7 בתים שמכיל מחרוזת קבועה כדי לאפשר לשכבה הפיזית להסתנכרן עם השעון של השולח.
Dest_MAC_Address|Source_MAC_Address כתובות ה MAC של השולח והמקבל (שונה מ IP)

FrameType מציין את אורך או סוג המידע. (סוג מאופיין ע"י מספרים גדולים מ-1500 שזה אורך מקסימלי)
Data המידע עצמו. יכול להיות ריק, אך לפחות 64 בתים (ע"י תוספת padding).

על מנת שתחנה תשמע אם השידור שלה הצליח או שהיתה התנגשות יש אורך מינימלי להודעות שעליה לשלוח, התלוי בקצב השידור. (כדי להבטיח שהתחנה תזהה התאבכות) - עלינו להבטיח שזמן השידור יהיה לפחות פעמיים זמן ההתפשטות המקסימלי.

Binary Exponential Backoff Algorithm:

נגדיר יחידת זמן אחת להיות פרק הזמן הארוך ביותר שבו הערוץ עלול להיות רועש כתוצאה מהתנגשות (פעמיים זמן התפשטות מקס' - τ2 ).

לאחר ההתנגשות ה x מגרילה כל תחנה מספר בין 0 לבין (2^x)-1 וממתינה מס מתאים של יח' זמן לפני נסיון השידור הבא, כאשר x<10 ולאחר 16 נסיונות רצופים זורקים את המסגרת ועוברים לבאה (שכבת ה LLC אמורה לבקש שליחה מחודשת של המסגרת הזו).

ניתוח ביצועים של CSMA/CD:  עבור K תחנות שתמיד רוצות לשדר
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אם תחנה רוצה לשדר בחריץ כלשהו בהסתברות P אז הסיכוי לשידור מוצלח בחריץ זה הוא:         (A=kP(1-P)^(k-1. (מקסימלי עבור P=1/k). תוחלת מספר החריצים המבוזבזים: 
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זמן מבוזבז = מס' חריצים מבוזבזים * אורך חריץ = (1-A)/A*τ2 .

אם זמן שידור מסגרת הוא T אז הנצילות שווה ל: 

נצילות קטנה ככל ש(1)אורך המסגרת קטן (אין הסתכלות ספציפית על משתמש בודד שיכול לחכות הרבה זמן אלא על הכמות העוברת ברשת). ברגע שהקו נתפס ככל שנשדר יותר זה טוב יותר כי לא יהיו הפרעות באמצע. (2)קצב השידור גדל (3)אורך הכבל גדל (1,2 T קטן, 3 קצב ההתפשטות גדל).

Token Ring: הנצילות תוגדר להיות קצב כניסת מידע לטבעת (=רוחב פס) מנורמל בקצב שידור.
מסגרת בקרה מיוחדת הנקראת אסימון משודרת מתחנה לתחנה מסביב לטבעת. תחנה שרוצה לשדר מוציאה את האסימון מהטבעת ומשדרת מסגרת. המסגרת מסתובבת מסביב לטבעת. תחנה שמזהה עצמה כיעד מעתיקה את המסגרת לעצמה אך לא מורידה מהטבעת (כדי שיהיה ack לתחנת המקור). תחנת המקור מורידה את המסגרת מהטבעת. תחנת המקור משחררת את האסימון לאחר ששידרה מסגרת אחת או יותר (תלוי ב THT).

כל תחנה יכולה להיות במצב האזנה (והעברת מידע בטבעת) או במצב שידור.

מבנה מסגרת האסימון: SD|AC|ED (בגודל בית אחד כל אחד). שדה ה AC מתחלק באופן הבא: PPPTMRRR כאשר P מציין את עדיפות האסימון, T=0 כאשר זוהי מסגרת אסימון ו T=1 כשזוהי מסגרת הודעה, M – עבור המוניטור. R הזמנת עדיפויות.

מבנה מסגרת המידע: 
SD|AC|FC|Dest_MAC_Adrs|source_MAC_Adrs|Data|CRC|ED|FS
FC – נועד לשליטת המוניטור בטבעת
FS- ניצול העובדה שהמסגרת מוסרת מהטבעת ע"י המקור כדי לתת ack. זה משהו שהיעד מוסיף להודעה המקורית.

מורכב מ ACXXACXX A=1 אומר שהתחנה קיבלה את ההודעה. C=1 אומר שהתחנה קיבלה את ההודעה תקינה.
מחסניות: לכל תחנה יש שתי מחסניות לשמירת שינויי העדיפות שהיא מבצעת: Sx לשמירת העדיפות שאליה התחנה העלתה. Sr לשמירת העדיפות שממנה התחנה העלתה.

הפרוטוקול שמבצעת תחנה ב Token Ring:

נגדיר Pm העדיפות של ההודעה שהתחנה רוצה לשלוח. Pr העדיפות של המסגרת המתקבלת. Rr העדיפות המוזמנת במסגרת המתקבלת. R,P העדיפות וההזמנה שנשדר לטבעת. ישנם 4 מקרים:

1. צומת A מקבל אסימון עם עדיפות נמוכה מזו שהוא רוצה לשדר Pr<=Pm. אז A שולח את המידע כאשר (P,T,R)=(Pr,1,0).

2. צומת A מקבל בחזרה את ההודעה שהוא שלח, ובודק אם שדה ההזמנה שעליו לשדר גדול מעדיפות המסגרת שקיבל מהטבעת, כלומר האם (max(Pm,Rr))>Pr.

2.1  אם כן, נעלה את העדיפות: נבצע (max(Pm,Rr))=P, R=0, push(Sr,Pr),push (Sx,P).

2.2 אם לא, כלומר לא צריך להעלות עדיפות, אז 2.2.1 אם Pr>top(Sx) כלומר לא גרמנו להעלאת עדיפות, אז P=pr, (max(Pm,Rr))=R. 2.2.2 אחרת אם Pr=top(Sx) כלומר גרמנו להעלאת העדיפות, אז נוריד את העדיפות בחזרה: 2.2.2.1 אם (max(pm,Rr))>top(Sr) צריך להוריד עדיפות אך לא עד לערך השמור במחסנית אלא עד לערך ההזמנה:                                 (max(Pm,Rr))=P, 0=R, pop(Sx), push(Sx,P). 2.2.2.2 אחרת צריך להוריד הזמנה עד לערך השמור במחסנית: (max(Pm,Rr))=R, pop(Sx), P=pop(Sr).
3.צומת A מקבל אסימון בעדיפות גבוהה מזאת שבה הוא רוצה לשדר Pr>Pm. אז 

3.1 אם לא אנחנו העלנו את העדיפות (Pr!=top(Sx)), אז נשדר מה שקיבלנו: P=Pr, R=Rr

3.2 אחרת, 3.2.1 אם העדיפות המוזמנת גבוהה ממה שבמחסנית ((max(Pm,Rr))>top(Sr)), נוריד רק עד למוזמנת: (max(Pm,Rr))=P, 0=R, pop(Sx), push(Sx,P). 
3.2.2 אחרת, ((max(Pm,Rr))<=top(Sr)), נוריד עד למה ששמור במחסנית:                          (max(Pm,Rr))=R, pop(Sx), P=pop(Sr). 
4. תחנה A מקבלת מסגרת מידע, ומשדרת אותה הלאה.

One Bit Delay:

משתדלים להקטין את זמן המעבר של האסימון בין התחנות ע"מ להגדיל את ה throughput. לשם כך התחנות עובדות בהשהיה מינימלית של ביט אחד. האלגוריתם שמאפשר את עדכון שדה ההזמנה בהשהיה של ביט בודד הוא: if local_bit(i)=0   then   bit(i)out=bit(i)in.  else bit(i)out=1
וברגע שיודעים כבר מי מבין השניים הוא המקסימלי משדרים אותו. 

מי לא עובד ב one bit delay? מוניטור, תחנה שמחזיקה באסימון ומשדרת מסגרת מידע (מוגבלת בגלל השכבות מעל), תחנה שמורידה עדיפות (צריכה לקבוע את P החדש ע"פ R ולכן צריכה לחכות)

תחנה שמחסניותיה אינן ריקות אך היא לא משנה את עדיפות האסימון עובדת בד"כ ב one bit delay. המקרה היחיד שבו היא מעכבת מעט את האסימון הוא כאשר Sx=P=R. אז התחנה משנה את T ל-1 בודקת את P ורואה שאין צורך להוריד עדיפות ומשדרת אסימון חדש עם אותה עדיפות.

המוניטור:  תחנה שבנוסף למשימותיה הרגילות אחראית למשימות תחזוקה בטבעת

לביט ה M בשדה ה AC באסימון או מסגרת מידע, יש תפקיד חשוב באיתור תקלות:

בכל פעם שהמוניטור מקבל מסגרת מידע, או (אסימון בעדיפות > מאפס), הוא מציב 1 בביט M.

תחנה שמשדרת אסימון או מסגרת חדשים מאפסת את ביט M. כשהמוניטור מקבל מסגרת מידע  או (אסימון בעדיפות > מאפס) אבל עם ביט M דלוק הוא יודע שהיתה תקלה. (אסימון שאף תחנה לא הורידה עדיפותו, או מסגרת שלא סולקה מהטבעת). במקרה זה המוניטור "מנקה" את הטבעת ומנפיק אסימון חדש.

ניקוי הטבעת: המוניטור משדר מסגרת purge מבלי לחכות לאסימון, וזורק כל מסגרת שמתקבלת אצלו עד לחזרת מסגרת ה purge. לאחר קבלת ה purge הוא משחרר אסימון עם העדיפות שהוזמנה במסגרת ה purge. בנוסף כל תחנה שמקבלת purge מנקה את מחסניותיה.

שעון TVX:  המוניטור מחזיק שעון המציין תוך כמה זמן מצפה המוניטור למסגרת תקינה או אסימון שעובר ברשת. השעון מאותחל בכל מעבר מסגרת או אסימון. כשהשעון מבצע פסיקה (האסימון "נעלם") מבצע המוניטור ניקוי של הטבעת.

שעון ה TAM: כל פסיקת שעון המוניטור שולח הודעת "קיום מוניטור"(AMP) לרשת. בכל תחנה יש שעון TSM שמאותחל עם קבלת הודעת ה"קיום מוניטור". אם TSM נותן פסיקה, התחנה עוברת למצב של בחירת מוניטור.

בחירת מוניטור: תחנה A שעוברת למצב של בחירת מוניטור, שולחת claim token מבלי לחכות לאסימון. לאחר מכן בוחנת כל הודעה שעוברת דרכה, אם התקבל claim token מתחנה אחרת עם זהות גדולה יותר, A חוזרת למצב המתנה. אם A מקבלת את הודעת ה claim token של עצמה בחזרה לפני כן, היא נכנסת למצב של active monitor , שולחת purge, מוסיפה השהיה מינימאלית של 24 סיביות ומשחררת אסימון חדש.

THT: (ערך THT נקבע עבור כל תחנה בנפרד)

זהו פרק הזמן שבו מותר לתחנה המחזיקה את האסימון לשדר. (עדיפות כל מסגרת משודרת חייבת להיות לפחות עדיפות האסימון).ככל ש-THT גדול יותר, התקורה על העברת האסימון בין התחנות נמוכה יותר, אך החיסרון הוא בכך שמסגרת בעדיפות גבוהה תאלץ להמתין זמן רב יותר.
ניתוח ביצועים של Token Ring:

DF  - זמן שידור מסגרת מידע. (אם לכל התחנות תמיד יש מה לשדר אז THT=DF) נגדיר 1=DF
TF – הזמן להעברת האסימון, כלומר מסוף שידור מסגרת בתחנה אחת עד תחילת שידור מסגרת בתחנה הבאה. (מכיוון שזמן שידור אסימון זניח, TF מכיל רק את זמן ההתפשטות)
N – מספר התחנות בטבעת

β – זמן ההתפשטות לחלק לזמן השידור (מכיוון שמוגדר 1=DF אז β שווה לזמן ההתפשטות מסביב לטבעת)
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אם β<1(1 זה זמן שידור מסגרת), כלומר אני משדרת 

יותר זמן מזמן ההתפשטות אז הנצילות היא: 
אם β>1, כלומר אני משדרת פחות זמן 

מזמן ההתפשטות אז הנצילות היא:

מכיוון שאני צריכה לחכות עוד β-DF=β-1 עד שתחילת ההודעה ששלחתי תחזור עד אלי.

קיבולת של טבעת: מרגע שתחנה החלה לשדר לטבעת עד שהביט הראשון ששידרה חזר אליה, כמה ביטים היא הצליחה לשדר? (מקביל לזמן התפשטות בטבעת) מחשבים ע"פ:
קצב השידור לחלק למהירות התפשטות המידע נותן לי כמה ביטים אני יכולה להכניס לטבעת ביחידת זמן. את זה אני מכפילה באורך הטבעת ולתוצאה מוסיפים את השהית התחנות.

נצילות של Token ring מול CSMA/CD:

בעומס נמוך כמעט שאין הבדל, בעומס גבוה, אם רק תחנה אחת רוצה לשדר עדיף CSMA/CD. אם הרבה תחנות רוצות לשדר עדיף Token Ring.

FFDI וEarly Token Release : מיד בסיום שידור המידע, תחנה תשחרר את האסימון. תחנות המזהות עצמן כיעד לא מסלקות את המידע מהטבעת. זה לא יגדיל את הנצילות, ולא נוכל לנצל את שדה ה FS בסוף המסגרת. לעומת זאת לא נוכל להשתמש במנגנון העדפויות של ה Token Ring.

ברשת כזו, הנצילות המקסימלית שניתן להגיע אליה היא 1. 
Buffer Insertion Ring:

לכל תחנה יש שני חוצצים. חוצץ א' משמש לטעינת מסגרות מקומיות המיועדות לשידור וחוצץ ב' מחובר לטבעת. גודל חוצץ א' צריך להיות כגודל ההודעה הארוכה ביותר שמותרת לשידור. גודל חוצץ ב' צריך להיות כגודל חוצץ א'. הגינות: תחנה שנמצאת לפני תחנה מאוד נגישה לא תוכל לשדר. לכן רוחב הפס לא אחיד. (למשל לכל תחנה יש מיכסה שמותר לשדר, כשכולם מיתרצים מאפסים.

הנצילות של BIR: נניח שקיימות N תחנות שתמיד רוצות לשדר בהתפלגות יעדים אחידה, אז תוחלת המרחק בין המקור ליעד שווה ל 2/N. לכן תוחלת מס' הפעמים שחבילה עוברת בחוצץ ב' שווה ל (N/2)-1, כלומר בכל רגע נתון יש שתי תחנות המשדרות מחוצץ א'2(N/2-1)=N-2 - (שמשדרות מחוצץ ב'). ולכן ה-throughput המקס' הוא 2. רוחב פס זמין - 2T.

הנצילות של BIR דו כיווני: המרחק הממוצע בין המקור ליעד קטן ל N/4, לכן תוחלת מס' הפעמים שהודעה עוברת בחוצץ ב' שווה (N/4)-1 ו-4 תחנות יכולות לשדר מחוצץ א' בו"ז, כלומר הthroughput  הוא 4. רוחב פס זמין - 8T.
יתרון נוסף של BIR דו כיווני הוא התגוננות מפני נפילת תחנה. כשיש נפילה, תחנה שכנה לזו שנפלה שולחת הודעת broadcast לכל שאר התחנות. עד לשליחת הbroadcast  מידע עלול להיאבד. פתרון אופציונלי הוא שהמסגרות השכנות יעבירו מסגרות מטבעת לטבעת.

מנגנון עדיפויות ל RPR (תקן המבוסס עלBIR  דו כיווני): במקום חוצץ ב' יחיד יהיו לתחנה שני חוצצים: חוצץ ב' גבוה וחוצץ ב' נמוך. כשתחנה משדרת מסגרת מקומית ומגיעה מסגרת מהטבעת, המסגרת תכנס לחוצץ ב' המתאים לעדיפותה. כשהתחנה רוצה לשדר מסגרת מקומית בעדיפות נמוכה עליה לוודא קודם שאין מסגרות ממתינות בחוצצי ב'. כשהיא רוצה לשדר מסגרת בעדיפות גבוהה, עליה לוודא שאין מסגרות ממתינות בחוצץ ב' גבוה, וכן שיש מספיק מקום בחוצץ ב' נמוך (לא עומד לגלוש). גודל חוצצי ב' צריך להיות כגודל המסגרת הארוכה ביותר שהתחנה יכולה לשדר.
פרוטוקול ה Bit Map:

כל תחנה משדרת ביט אחד 0 אם אין לה מה לשדר או 1 אם יש. לאחר שידור מפת הביטים משדרות כל התחנות שביקשו לשדר ע"פ הסדר – אין התנגשויות. הפרוטוקול יעיל בעומס גבוה כי התקורה של מנגנון ההזמנה קטנה.
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נצילות: נניח שאורך הודעה הוא d ביטים ואף תחנה לא רוצה לשדר. כלומר N ביטי המפה שווים לאפס. בממוצע כשתחנה רוצה לשדר, בדיוק שודר הביט האמצעי של המפה. אם זוהי תחנה 1 היא תאלץ להמתין לסיום שידור המפה הנוכחית+סיום שידור המפה בה היא מזמינה שידור=זמן שידור מפה וחצי. אם זוהי התחנה ה N היא תשדר ישירות על המפה הנוכחית ולכן תמתין רק זמן שידור חצי מפה. בממוצע התחנות ימתינו זמן שידור מפה אחת. לעומת זאת בעומס גבוה, כשכולן רוצות לשדר, נשדר Nd ביטים ונבזבז N ביטים עבור המפה כלומר הנצילות: 
פרוטוקול ה-MAC של DOCSIS: (כבלים)

הטופולוגיה היא טופולוגית עץ. בראש העץ head end נמצא הציוד שבאמצעותו משדרים את הוידיאו לבתים. מכיוון שהעץ הוא ערוץ משותף, עלולות להיות התנגשויות. ומכיוון שהתחנות לא יכולות להקשיב זו לזו לא ניתן להשתמש בפרוטוקול שדורש האזנה כמו CSMA/CD. לכן משתמשים בלוגיקה הנקראת CMTS. תחום התדרים מחולק לשני ערוצים: הערוץ היורד (משמש לשידור מהשורש, ה CMTS אל התחנות, )בערוץ זה אין צורך ב MAC) והערוץ העולה (משמש לשידור מהתחנות לCMTS, יש צורך ב MAC). הערוץ העולה מחולק לחריצי זמן וה CMTS נותן אותות המציינים תחילת כל חריץ. הסטטוס של כל חריץ נקבע ע"י ה CMTS. שני הסטטוסים העיקריים הם: 1. contention slot פנוי לשידור עבור כל התחנות. 2. reserved slot מוזמן עבור תחנה מסוימת. כשתחנה רוצה לשדר היא משדרת הזמנה בערוץ העולה בcontention slot עם ציון מספר חריצי הזמן הדרושים לה. אם היא היחידה ששידרה, בקשתה תתקבל ע"י ה-CMTS. אם לא, אז תהיה התנגשות והחריץ יהיה מבוזבז. על התחנה להמתין לחיווי שמגיע על הערוץ היורד תוך פרק זמן קבוע. אם לא מגיע, תדע שהיתה התנגשות ותנסה לשדר שוב תוך עמידה בכללים שלexponential backoff algorithm. בחיווי עונה ה-CMTS כמה reserved slots הוא מקצה עבור התחנה, או עונה data grant panding אם עוד לא החליט.
תחנה שקיבלה מסגרות שידור יכולה לצרף אליהן הזמנות חדשות. זה חוסך התנגשויות אך פוגם בהגינות. תקן IEEE 802.16 דומה מאוד ל DOCSIS בכל מה שקשור ל MAC. מאפשר לתחנות קצה להתחבר לרשת דרך ערוץ אלחוטי.

IEEE 802.11:

רשת מקומית אלחוטית.לא ניתן לאתר התנגשויות ברשת. מוגדרים שני "מודים" של פעולה ברשת:
1. Peer to peer mode – IBSS – תחנות מחוברות בניהן CSMA/CA with physical carrier sense. כל התחנות בטווח האזנה זו מזו. שקול לכך שכולן יושבות על סגמנט Ethernet משותף.                    2. Infrastructure mode – BSS – התקשורת מרוכזת ע"י ה AP. CSMA/CA with virtual carrier sense. ה-AP מהווה בעצם switch. לכל BSS יש ערוץ נפרד כדי למנוע הפרעות בין BSS-ים.

802.11 מגדיר 2 סוגי פרוטוקולי גישה:

1. DCF – פרוטוקול מבוזר בו ניתן להשתמש  בשני מודי הפעולה. נקרא CSMA/CA. 

2. PCF – פרוטוקול centralized בו ניתן להשתמש רק ב infrastructure mode ואשר ה AP משמש בו בתפקיד מיוחד ומודיע לתחנות איזו תחנה תשדר בכל פעם. ה-AP משדרת הודעות בקרה Beacon בקצב קבוע וכך שולטת על הערוץ ומודיעה לתחנות מי יכולה לשדר ומתי. הערוץ מתחלק בדומה לצורה בה CMTS של DOCSIS שולט על הערוץ. ניתן לשלב בין PCF ל DCF ע"י כך שהתחנות יגשו לערוץ לפי DCF אבל תהיה עדיפות לAP ע"י הגדרת פרקי זמן שונים שיש לחכות ע"מ לשדר. ה AP תחכה PIFS כך שיתקיים DIFS>PIFS>SIFS
עקרונות ה CSMA/CA:

לאחר שתחנה משדרת מסגרת בהצלחה, תחנת היעד מחזירה Ack (ה Ack משותף לMAC ולLLC). הודעות ה-Ack צריכות להשלח ע"י היעד תוך פרק זמן קצר (SIFS) מרגע קבלת ההודעה, והפרוטוקול מבטיח שהערוץ יהיה פנוי. תחנה שלא קיבלה Ack תנסה לשדר את המסגרת פעם נוספת. זה מבטיח שידור חוזר גם לאחר שגיאת שידור ולא רק לאחר התנגשות כמו ב CSMA/CD.

הפרוטוקול מאפשר לחתוך מסגרת לחלקים קטנים יותר, שידור חלקים קטנים יותר מקטין את ההסתברות לשגיאה במסגרת ואת התקורה של שידור חוזר.

CSMA/CA with physical carrier sense (כולם שומעים את כולם):

אם הערוץ פנוי למשך DIFS, התחנה משדרת את כל המסגרת ללא תנאי. לאחר מכן מחכה לקבלת Ack. ההמתנה עד שליחת ה Ack SIFS לכל היותר.מכיוון ש DIFS>SIFS מובטח ליעד אפשרות שידור Ack ללא התנגשוית.

אם הערוץ אינו פנוי, התחנה ממשיכה להאזין תוך המתנה לפרק זמן של שקט שארוך מ-DIFS. אם שמעה שהערוץ שקט למשך DIFS תמתין פרק זמן אקראי של מיני סלוטים (אורכו של מיני סלוט הוא זמן התפשטות מקסימלי בדומה ל-CSMA/CD אך זמן זה אינו קבוע כאן) שקטים ותתמודד שנית. (כל פעם שיש שידור ברשת יש להמתין פרק זמן של DIFS חדש לפני שמתחילים מחדש לספור).
CSMA/CA with virtual carrier sense (הקשבה לקו באופן עקיף):

תחנה א' רוצה לשדר ל ב'. היא תשדר לב' הודעת RTS. הודעה זו מכילה את אורך המסגרת. כל תחנה בתחום של א' תקבל הודעה זו ותסיק ממנה מהו פרק הזמן (NAV) שעליה להימנע משידור.אם תחנה ב' מסכימה לתת לא' זכות לשדר אליה היא מחזירה לה  CTSלאחרSIFS . הודעה זו מכילה חלק מהפרמטרים שהיו בהודעת ה RTS המקורית. כל תחנה בתחום של ב' שומעת ויודעת מהו פרק הזמן שעליה להימנע משידור. אם א' קיבלה CTS מב', היא תשדר את המידע ותמתין ל Ack. אם Ack לא הגיע הפרוטוקול מתחיל מחדש. (Ack יכול לא להגיע עקב שגיאת שידור אך לא עקב התנגשות).
חיבור רשתות:

ניתן לחבר רשתות באמצעות התקנים העובדים בשכבות שונות:1. repeater בשכבה הפיזית (מגביר את האות ולכן מגדיל את מס' ההתנגשויות).2. Bridge בשכבת ה MAC (גשר מסוגל לנתח את החבילות שמגיעות אליו ברמת ה MAC. הוא יכול לראות את כתובת המקור והיעד ולכן לא מגדיל את ההתנגשויות – מעביר רק למי שצריך) 3. router  בשכבת הרשת (עובד לפי כתובת IP). ככל שהניתוב בשכבה נמוכה יותר, הוא מהיר יותר אך גם טיפש יותר.

רשת שנוצרת מחיבור ע"י גשרים נקראת Extended LAN. הגדרת הניצולת שלה: סה"כ סיביות המתקבלות בתחנות יעד ביחידת זמן.
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ניתוב באמצעות גשרים:

יש שני סוגי גשרים: 1. גשר שקוף transparent bridge הנקרא גם גשר עץ פורש הוא שקוף לתחנות. 2. גשר ניתוב מקור source routing bridge התחנה מנתבת את ההודעה ויודעת מה המסלול שתעבור. שני הסוגים אינם תואמים ולכן הגשרים ברשת אחת יהיו בד"כ מאותו הסוג.

גשר עץ פורש שקוף (TST):גשר שמקבל מידע לתחנה שאינו יודע את מיקומה משדר את המידע לכל port מלבד זה שממנו היא התקבלה. תוך כדי פעולה לומדים הגשרים את הרשת. גשרים שלא משתתפים בעץ מאזינים לרשת אם גשר נופל, גשר אחר יחליף אותו.
אלגוריתם הלימוד: לכל גשר יש טבלת ניתוב. בהתחלה היא ריקה. בכל פעם שהגשר מקבל הודעה הוא בודק האם הוא מכיר את היעד. אם כן שולח ליעד. אם לא שולח לכל הפורטים. בכל מקרה בודק האם מכיר את המקור. אם כן מעדכן timer. אם לא, מעדכן טבלה + timer.
כשתחנה מקבלת הודעה, היא לא שולחת ack והגשר לא לומד על מיקומה. (ברמת ה MAC)
1. התקבלה מסגרת על פורט א'. 2. האם היעד מוכר? 2.1 אם כן, האם הפורט לשליחה הוא פורט א'? 2.1.1 אם כן, זרוק את המידע. 2.1.2 אם לא, שלח את המידע לפורט לשליחה. 2.2 אם לא, שלח את המידע לכל פורט שאינו פורט א'. 3. האם הפורט של תחנת המקור מעודכן? 3.1 אם כן – עדכן את ה timer שלו. 3.2 אם לא, הוסף את המידע על המקור ועדכן timer. 4. סיים.
מושגים לבנית העץ הפורש: root bridge – גשר שזהותו מינימלית נבחר כשורש העץ. Path cost – ערך שמצמיד הגשר לכל פורט המציין עלות גישה לשורש דרך הפורט. Root port – הפורט שעלות הגישה ממנו לשורש בגשר זה היא המינימלית. Root path cost – המחיר לגישה אל השורש דרך ה root port. Designated bridge – הגשר שהמעבר דרכו לשורש מה LAN הוא מינימלי.
שלבי בנית העץ: 1. בחירת שורש. 2. כל הגשרים האחרים קובעים את ה root port. 3. בכל LAN נקבע ה designated bridge וה designated port. (אם יש שנים יבחר בעל הזהות המינימלית)
האלגוריתם לבנית העץ: אתחול: כל גשר שלא יודע על קיום שורש מציע עצמו לתפקיד.1. כל גשר שחושב שהוא שורש שולח כל פרק זמן קבוע מסגרת בקרה מיוחדת (BPDU) המכילה את זהותו. (מסגרת זו נוצרת ע"י שכבה 2) 2. גשר בוחר כ root port את הפורט ממנו התקבלה הודעת ה BPDU עם הזהות המינימלית. 3. כל גשר שמקבל BPDU מה root port משדר BPDU על כל ה LANים עבורם הוא designated bridge. ה BPDU מכיל את זהות הגשר השולח והפורט שלו שאמור להיות designated port באותו LAN. זהות הגשר שהשולח חושב שהוא שורש ומחיר המסלול שמוביל לשורש דרך השולח.

שינויי טופולוגיה עלולים להתרחש כתוצאה מנפילה או התווספות של גשר. כדי להבטיח את קיום העץ למרות זאת, ממשיכים הגשרים לבצע את האלג' לבנית העץ כל הזמן, אך כיוון שיש כבר שורש הפרוטוקול משתנה מעט. השורש מפיץ הודעת hello מדי פעם. ה designated bridge שולח הודעה זו על ה LAN שלו. אם הודעה זו לא מתקבלת לאחר זמן מה, מתחילים את בנית העץ מחדש.
Broadcast: לפעמים יש צורך לשלוח עותק לכל אחת מהתחנות ב LAN. כיוון שכל תחנה קולטת כל שידור בכל מקרה, רק צריך לציין זאת בכתובת. לשם כך הוגדרה כתובת broadcast השווה ל: 1....1 (48 פעמים). כשגשר מקבל הודעה כזו, הוא משדר אותה על כל ענפי העץ מלבד הענף ממנו התקבלה.

גשר ניתוב מקור (source routing):

תחנת המקור צריכה לציין מהו המסלול דרכו המסגרת חייבת לעבור עד שתגיע ליעד. מבנה המסגרת: SD|AC|FC|Dest_Adrs|Source_Adrs|Routing_Info|Data|CRC|ED|FS
כאשר אם הביט הראשון ב source address הוא 1 אז יש מידע ניתוב. שדה ה routing info מתחלק ל routing control ואחריו המזהים של הגשרים בנתיב (לכל אחד מזהה הסגמנט ומזהה הגשר). שדה ה routing control מכיל את ה Frame type שמגדיר מאיזה כיוון לקרוא את הנתיב, MaxFrameSize שמגדיר כמה מידע אפשר להעביר בנתיב זה וRouting Field Length שאומר כמה גשרים יש עד השורש.

הפרוטוקול: כשתחנה א' רוצה לשלוח מסגרת ל ב', היא תשלח הודעת search כשבשדה היעד תופיע תחנה ב' ושדה הrouting info יהיה ריק. כאשר גשר Bi שמחובר ל Ri ול Rj מקבל את המסגרת מ Ri הוא בודק האם Rj מופיע בשדה ה routing info. אם כן זורק את המסגרת (מניעת לולאה). אם לא, הוא מצרף אל הרשימה (Ri,Bi,Rj) אם הרשימה היתה ריקה, או (Bi,Rj) אם לא. לאחר מכן שולח את המסגרת ל Rj עם הרשימה החדשה. כשתחנה ב' מקבלת את המסגרת היא מזהה עצמה כיעד ומחזירה תגובה ל א'. (אם יש לי N גשרים על כל LAN ו M LANים, אז מספר המסגרות שיש לשלוח עבור כל חיפוש הוא O(N^M)). בהנחה שמסגרות החיפוש מקבלות עדיפות זהה למסגרות המידע, המסלול הנבחר הוא הכי פחות עמוס בזמן החיפוש.

 השוואה בין source routing לבין TST:
1. שליחת הודעה לתחנה מרוחקת זהה לשליחת הודעה על אותו ה LAN ב-TST ואילו ב-SR קודם יש לחפש מסלול. 2. הניתוב ב-TST אינו יעיל מאחר וחלק מהגשרים אינו מנוצל (לא משתתף בעץ) ואילו ב-SR ניתן להשתמש בכל המסלולים האפשריים (אבל צריך למצוא אותם). 3. ב-TST הגשרים צריכים לזכור את טבלאות הניתוב ואילו ב SR המידע נשמר במסגרת. אך ב-SR התקורה עבור החיפוש עלולה להיות גבוהה מאוד לעומת תקורה זניחה ב-TST. 4. ב-TST האחריות על גילוי נפילות של גשרים וההתאוששות באחריות הגשרים ואילו ב-SR זה אחריות התחנות.

Ethernet switch:

זהו גשר שניתן לחברו לכמה פורטים, אפשר לחבר פורט לswitch אחר. עובד ע"פ פרוטוקול Spanning tree. כל תחנה נמצאת על סגמנט פרטי. כדי להמנע מהתנגשויות אפשריות בין התחנה ל switch (משתמשים ב CSMA/CA עבור half duplex, ב full duplex אין התנגשויות).

 התחברות ותנועה ב wireless LAN (802.11):

ה-AP מתפקדת כמו switch. תחנות שרוצות לתקשר זו עם זו עושות זאת דרך ה AP.

הצטרפות תחנה ל AP: התחנה שולחת הודעת probe request וה AP עונה ב probe response. אופציה אחרת: התחנה יכולה לחכות ל beacon frame כלומר שה AP יתשאל אם מישהו רוצה לשדר. לאחר מכן מגיע שלב ה authentication בו התחנה מוכיחה שמותר לה לקבל שרות מה AP (סיסמא). שלב ה association הוא השלב בו התחנה מצטרפת ל BSS  כלומר נבחר ה AP שיטפל בה. ה AP ששיכים לאותה רשת בונים לעצמם עץ פורש וטבלאות ניתוב. ה AP עצמם בד"כ עלים בעץ.
מעבר מ BSS אחד לאחר: על התחנה לבצע authentication מול ה AP החדש, ואח"כ re-association שדורש מה AP לסמן לעצמו שהתחנה נמצאת אצלו ולשלוח broadcast עם ה MAC address של התחנה החדשה כדי ששאר ה AP יעדכנו טבלאות ניתוב. (Broadcast  מכילה ב destination MAC address אחדים בלבד).

 Router (נתב):

יודע לדבר עם שכבה 2 של רשתות שונות. עובד בשכבת network שיודעת לטפל בשכבות MAC ו LLC שונות. רוצים כתובת גלובלית לכל מחשב שלא תלויה ב MAC (כתובת IP היא כתובת לוגית), ולכן נכתב ה IP שהוא פרוטוקול תקשורת בין רשתות שונות.

רשת IP בנויה מרשתות רבות המחוברות זו לזו ע"י נתבים. ניתוב בתוך הרשת נעשה באמצעות גשרים ברמה 2. 

כתובת IP: כתובת בת 4 בתים. מחולקת ל 5 מחלקות. שלוש המחלקות הראשונות הן כתובות unicast. הרביעית היא multicast. הכתובות מחולקות לשני שדות: 
	כתובת המחשב (31-8 ב A)
	כתובת הרשת (7-0 ב A)


מחלקה A מיועדת לרשתות גדולות המכילות עד -224^2 מחשבים, אך יש רק 7^2 רשתות כאלה. (כתובות A מתחילות ב-0).  מחלקה B מיועדת לרשתות עם -216^2 מחשבים ו 14^2 רשתות כאלה. (כתובות B מתחילות ב 10).  מחלקה C מתאימה לרשתות קטנות עם -28^2 מחשבים, ויש 21^2 רשתות כאלה. (כתובות C מתחילות ב 110).  (כתובות D מתחילות ב 1110).

ל router שמחובר ל N רשתות יש N כתובות IP, אחת לכל רשת. 
בנוסף יש כתובות IP מיוחדות:

1. כל המחשבים ברשת מסויימת X: (כתובת המחשב היא 1....1). 

2. כל המחשבים ברשת של השולח (כתובת המחשב וכתובת הרשת הן 1....1). 

3. כשתחנה רוצה לשלוח הודעה היא חייבת לציין מה ה IP שלה אך יתכן שהיא עוד לא   יודעת זאת ולכן תשלח בכתובת השולח רק אפסים (כתובת this host).

למה צריך גם גשרים וגם נתבים:

אי אפשר להשתמש רק בגשרים כי טבלאות הניתוב יהיו עצומות ובמקרה של שינוי, בנית עץ חדש תיארך שעות. בsource routing אורך ההודעה יהיה עצום בגלל אורך המסלול... אפשר לחבר הכל באמצעות נתבים אך זה לא יעיל. השילוב מביא למספר יתרונות כמו הקטנת טבלאות הניתוב של הנתבים (פונקציה של מספר הרשתות), ניצול טוב יותר של מרחב כתובות IP, פעולת גשר מהירה יותר מזו של נתב.

כשתחנה תשלח הודעה לתחנה מחוץ לרשת שבה היא נמצאת דרך הנתב R, ההודעה תכיל את MAC(R),IP(destination). כשההודעה תגיע לנתב, הוא ישלח לרשת המבוקשת הודעה שתכיל את MAC(destination),IP (destination). לעומת זאת בתוך הרשת, תשלח התחנה הודעה עם ה MAC וה IP של היעד. איך מתבצע מיפוי כתובות ה IP לכתובות MAC? ע"י פרוטוקול ARP: נניח שתחנה א' רוצה לשלוח מסגרת לMAC של נתב 1. א' תשלח מסגרת ARP request לכתובת MAC broadcast, שכבת ה ARP של נתב1 היא היחידה שתענה ותכניס את כתובת ה-MAC שלה לDATA של התשובה. פרוטוקול ה ARP יושב ישירות מעל רמת ה MAC.
LANs וירטואליים: קבוצת רשתות מחוברות ע"י נתב (בתוכן באמצעות switch).

לאחר שהחלטנו אם תחנה שייכת לLAN א' או ב' נציין זאת ב switch אליו היא מחוברת. ה switch מרחיב את מסגרת ההודעה הנשלחת מהתחנה ע"י הוספת שדה VLANtag שמכיל שדה המציין לאיזה VLAN שייך המקור. ניתן לבנות עץ שונה עבור כל VLAN או קבוצה של VLAN. לכל עץ יש שורש משלו וזה מאפשר בנית עצים המשתמשים בקווים שונים והגדלת נצילות הרשת. ה switch ינתב את המסגרת על העץ של ה VLAN המתאים. במקרה שנשלחת הודעה ל VLAN שאינו בעץ שלי, הנתב יעביר אותה, כי זה כאילו יציאה מהרשת. אפשר גם לבנות עץ אחד אך הודעות broadcast ישודרו על כל הרשת ואין רווח בנצילות. 

DHCP: פרוטוקול ברמת האפליקציה המאפשר לתחנה להתחבר לרשת באופן אוטומטי. התחנה מחפשת שרת שיעניק לה כתובת IP וכתובת IP של נתב. (ולא כתובת MAC של נתב כדי שיהיה אפשר להחליף את כרטיס הרשת שלו בלי לעדכן את כל הרשת). איך מתבצע? התחנה שולחת בקשת DHCPdiscover. השרת עונה ב DHCPoffer, התחנה שולחת DHCPrequest, השרת עונה DHCPack. בסיום, התחנה שולחת DHCP release. באיזה כתובות משתמשים? הלקוח שולח חבילת IP מכתובת this host.(0...0) לכתובת limited broadcast (1...1). נשלחת מסגרת  Ethernet מכתובת MAC(sender) לכתובת MACbroadcast (1...1). השרת שולח ללקוח הודעות מה-IP שלו אל ה-IP של כל התחנות ברשת הזאת (כי הלקוח עוד לא מכיר את ה IP שלו), ומכתובת MAC של השרת לכתובת MACbroadcast. (למרות שהשרת כבר מכיר את ה MAC של הלקוח). Unicast(?) ברמת MAC ו broadcast  ברמת IP הפרוטוקול יושב מעל UDP ולכן חייב לדאוג בעצמו להתאוששות מאיבוד הודעות.

שכבת ה IP:

אחראית להעביר חבילות IP. לא מבטיחה הצלחה גם אם שכבה 2 מבטיחה העברה אמינה של מסגרות, בגלל אפשרות לנפילת תחנה. מבנה חבילת IP: (גודל ה Header בד"כ 20 בתים) IPVersion|HeaderLength|TypeOfService|TotalLength|Identification|Flags|FragmentOffset |TimeToLive|Protocol(UDP/TCP)|HeaderCheckSum|SourceIPAddress|DestinationIPAddress|  Options|Padding|Data
TimeToLive – מעודכן ע"י כל נתב (כל נתב מוריד ב-1). HeaderCheckSum – משתנה ע"י כל נתב כי TTL משתנה. Flags+FragmentOffset – מאפשרים לחתוך את החבילה לחלקים, כשחבילה מגיעה לנתב וצריכה להשלח לרשת שה MTU(Maximum Transfer Unit) שלה קטן מדי, הנתב צריך לפצל לחבילות קטנות יותר. ההרכבה מתבצעת במחשב היעד. לפי דגל MoreFrag היעד יודע האם לחכות לעוד חבילות ולפי דגל FragOffset היעד יודע איך להרכיב את החבילות והאם חסרים חלקים. אם משתמשים ב Options אז Padding מבטיח שאורך ה Header יהיה כפולה שלמה של 4 בתים.

לכל נתב יש טבלת ניתוב באמצעותה הוא מחליט איך לנתב כל חבילה.

מבנה האינטרנט:

בנוי מאוסף רשתות שמחוברות ע"י נתבים. מחולק לישויות AS אדמיניסטרטיביות הבנויות מכמה רשתות ולכל ישות כזו פרוטוקול ניתוב משלה ובנוסף פרוטוקול ניתוב בין כל הישויות האלה. 

יש מספר פרוטוקולי ניתוב, למשל RIP שמבוסס על אלג' בלמן פורד טוב לניתוב בתוך AS. אך זמן העדכון לאחר שינוי עשוי להיות ארוך. הרעיון: אחת לכל כמה זמן שולח כל נתב לכל שכניו את וקטור המרחקים שלו והשכנים אמורים לנסות לעדכן את הטבלאות שלהם, אבל נתב א' שהתחבר דרך נתב ב' שולח לו את וקטור שמתבסס עליו ובמקרה ש ב' נפל זוהי טעות. ניתן לראות שלבעיה זו אין ממש פתרון ולכן היום עוברים לשיטת ה-. OSPF המבוסס על דייקסטרא גם הוא טוב לניתוב בתוך AS. התכנסות מהירה לאור שינויים טופולוגיים. BGP מבוסס על בלמן פורד טוב לניתוב בין AS שונים.

שכבת התובלה:

UDP: מאפשר ביצוע כמה אפליקציות בו"ז, וגילוי שגיאות אך לא תיקון ולא שידור חוזר. שכבת ה IP מזהה בשדה הפרוטוקול שהחבילה נועדה ל UDP. ה UDP בודק נכונות סגמנט. אם נכון, בודק את מספר פורט היעד ומחליט לאיזו אפליקציה למסור. (אפליקציות ידועות – מס, פורט קבועים). גודל ה-header - 8 בתים.

 TCP: מאפשר ריבוב אפליקציות על אותו IP, מבטיח שכל המידע יגיע תקין ליעדו. סגמנט TCP: SourcePortNum|DestPortNum|SequenceNum|AcknowledgeNum|HeaderLength|Reserved|Flags|WinSize|TCPCheckSum|UrgentPointer|Options|Data

גודל ה header 20 בתים. המספר הסידורי נבחר אקראית ומוסכם ב TCP handshake כדי שחבילות ישנות ברשת לא ישבשו מעבר תקין של הנוכחיות. מחזיק מספר סידורי של בית ראשון בסגמנט. זה לא קשור לפרגמנטציה. שדה ה-ack מחזיר את המספר הבא שמחכים לו כמו ב go back N. גודל החלון זה כמה סגמנטים ניתן לשלוח מבלי לקבל ack. שדה urgent pointer מאפשר להכניס ערוץ בקרה- חתיכת data שחשובה יותר מהשאר. דגלי ה flags: urg מציין ששדה  urgent pointer תקף. Ack כנ"ל. Psh מבקש להעביר את המידע ללא שהות לאפליקציה (אחרת ה TCP המקבל מחליט) למשל לחיצה על enter. fin ,syn, rst משמשים לבניה וסיום הקשר. גילוי אבדן סגמנט: באמצעות 3 duplicate ack (כלומר 4 ack לאותו סגמנט). בנוסף מנגנון timeout למשל עבור מצב שגודל חלון השליחה קטן מ-4.

התקשרות: syn x, ack x+1 syn y, ack y+1, DATA. התנתקות: fin x, ack x+1, fin y, ack y+1. לאחר שליחת ack y+1 המתנה שך 1-2 דקות כדי להיות בטוחים שה ack הגיע.

גודל חלון השליחה: היה טבעי לעשות בקרת גוש בשכבת הרשת כך שנתב יגיד כמה הוא עמוס, אך זה היה מוריד קצב פעולתו ולכן מבוצע בשכבה 4. TCP עושה זאת ע"י המשתנים cwnd sstresh,. בהתחלה גודל חלון הוא 1 ועם קבלת כל ack גדל ב- 1 (לכן גדל אקספוננציאלית) עד שמגיע לערך sstresh (מצב זה נקרא slow start). אז גדל ב 1/cwnd עם קבלת כל ack (גדל לינארית) (מצב זה נקרא congestion avoidance). כשהשולח מגלה שאבד סגמנט הוא מיחס זאת לגודש ברשת ומוריד את גודל החלון. אם גילה בעקבות timeout מוריד חלון ל-1, ונכנס ל-slow start. אם בעקבות duplicate ack מוריד ל-cwnd/2, ונכנס ל-congestion avoidance. בשני המקרים, ssthresh קטן ל-cwnd/2. 

ניצולת של פרוטוקול תקשורת היא המספר הממוצע של חבילות המועברות לשכבת הרשת (כלומר: מטופלות) בפרק זמן השווה לזמן שידורי של מסגרת אחת.

תעבורה של פרוטוקול היא המספר הממוצע של חבילות המועברות לשכבת הרשת ביחידת זמן אחת. (אם מגדירים שזמן שידור מסגרת אחת הוא יחידת זמן אחת אז התעבורה שווה לניצולת)
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